
Projet IPv4 et ARP 
Exercice 1 

 

 
1) Le préfixe le plus juste pour le sous-réseau constitués de 90 machine est : /25 

Ce qui va nous donner 128, 126 adresses qui sont utilisables 

 
2) Sous-réseau choisi : 192.168.128.0/25 

• Masque : 255.255.255.128 

• Adresse réseau : 192.168.128.0 

• Adresse de broadcast : 192.168.128.127 

• Première adresse utilisable : 192.168.128.1 

• Dernière adresse utilisable : 192.168.128.126 

• Nombre total d'adresses utilisables : 126 

3)  
 
 

 



 
 
 

4) J’attribue l’adresse 192.168.128.1 à mon PC3 et l’adresse 192.168.128.2 à mon PC4 
5) Je teste la connectivité entre les 2 PC à travers la commande ping : 

 

Voici les massages échangés à l’aide de wireshark 
 

. 

Au début le PC3 pour qu’il puisse communiquer avec le PC4 il demande d’abord l’adresse MAC 
du PC4 à travers la requête ARP, dans ce cas là le message ça sera diffusé dans tous les 
appareils du réseau via se switch1, et puis après que le PC3 reçoie l’adresse MAC voulu il 
l’enregistre dans sa table ARP et puis finalement il envoie le paquet comme demandé. 



 

Là lorsque j’ai ressayer en envoyant un nouveau packet je trouve qu’il a été bien envoyé sans 
avoir besoin de refaire les même demandes d’adresses comme avant 

 

Là comme on le voit lorsque je clique sur le protocole ICMP j’arrive à voir l’adresse MAC, IP 
source et destination comme resultat du chemin effectué par le protocole ARP 

Donc l’adresse IP source du courche 3 est : 192.168.128.1 

………………………destination ......................... : 192.168.128.2 

Et l’adresse MAC source du niveau 2 est : 0001.C738.5BCA 

……………………… destination …………….. : 00E0.A3EB.6143 

6) L’ARP fait la correspondance IP ↔ MAC pour permettre à l’IP d’envoyer un paquet. 



 

Là comme on le voit la première requête ARP nous fait l’adresse broadcast comme destination 
 

Mais là lorsqu’on voit la dernière requete ARP on voit très bien que l’adresse broadcast a été 
remplacé par l’adresse réelle destination 

 

Là on voit très ben qu’il a reçu l’adresse destination 

7)  



 
8)  

 

Là comme on le voit j’ai attribué au nouveau PC une adresse IP différente avec un sous-réseau 
différent 

9)  



 

Là comme on le voit la capture wireshark a bien montré que le message à été bien transmis vers 
sa destination c’est-à-dire que la connectivité entre les 2 premier PC est bonne 

 

 

Là comme on le voit la connectivité entre le PC0 et le PC2 ne marche pas parceque le PC2 
appartient à un autre réseau donc on devra ajouter un routeur pour connecter les 2 réseaux 

ETAPE 2 
 



 

 
 

 
1) Là j’avais gardé la même architecture que la précédente mais en changeant seulement 

le réseau du troisième PC pour que ça soit en même réseau que les autres 
2) 

 

Là on vide le cache à travers la commande arp -d 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
3) 
Là j’avais lancé un ping depuis le PC0 au PC1 et ça a marché 

4) Oui, là maintenant on a un nouveau packet ARP sur wireshark parcequ’on avait vidé le 
cache donc automatiquement la table ARP va perdre l’enregistrement de l’adresse 
MAC qui l’avait déjà reçu 

 

5) 
Là si le cache n’était pas effacé le PC1 n’aura pas besoin d’envoyer une requête ARP 
pour avoir l’adresse MAC destination par ce qu’il l’aura déjà sur sa table ARP donc 
aucun nouveau paquet ARP ne serait observé dans Wireshark.

 

6) La durée de vie d'une entrée ARP varie selon les systèmes d'exploitation, généralement 
entre 2 et 10 minutes. Windows utilise souvent 2 minutes, Linux environ 5 minutes par 
défaut. 

7) Dans les environnements dynamiques, la durée de vie limitée des entrées ARP est 
importante car elle permet l'adaptation aux changements réseau (nouvelles machines, 
adresses IP modifiées). Un cache avec expiration empêche de conserver indéfiniment 
des informations potentiellement obsolètes. 

Etape 3 : ARP spoofing 

Je tape la commande sudo apt update pour Mettre à jour la liste des logiciels disponibles 



 

« sudo apt install dsniff » pour l’installation du logiciel dsniff ( il qui contient des outils comme 
arpspoof pour faire l'attaque ARP ) 

 



là comme on le voit il est bien installé 
 

On tape la commande « sudo python3 topo.py » afin d’ouvrir le mininet 
 

Maintenant on ouvre 2 terminaux du PC3 
 

Dans le premier on tape la commande « sudo arpspoof -t 192.168.1.20 192.168.1.10 

(PC3 ment à PC1 en disant "Je suis PC2".) 



 

Là dans le deuxième terminal on tape la commande « sudo arpspoof -t 192.168.1.20 
192.168.1.10 » 

(PC3 ment à PC2 en disant "Je suis PC1".) 
 

La commande arp -n : sert à Afficher la table ARP de mon ordinateur sans résoudre les 
adresses IP en noms de domaine. 

 



 

C'est la preuve que l'attaque fonctionne ! 

5) Pour créer les packets nous même on utilise scapy 
 



 


